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10 Tips zur Stärkung der digitalen Erziehung
Quelle: eltern-medienfit.bz

• 1. Achten Sie auf eine 
altersgerechte Nutzung

• 2. Interessieren Sie sich für 
die Mediennutzung Ihres 
Kindes

• 3. Begrenzen Sie die 
Mediennutzung zeitlich

• 4. Sprechen Sie mit Ihrem 
Kind über mögliche Gefahren 
im Internet

• 5. Ermutigen Sie ihr Kind zur 
Netiquette 

• 6. Seien Sie Vorbild im 
Umgang mit Medien

• 7.Sorgen Sie für 
medienfreie Alternativen

• 8. Lassen Sie ihr Kind in der 
digitalen Welt nicht alleine

• 9. Achten Sie auf den 
Umgang mit persönlichen 
Daten im Netz

• 10. Holen Sie sich 
Unterstützung!
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Ausgangslage
• Schülerinnen und Schüler sind 
„Digital Natives“. 
• Ihr Alltag wird von Social Media 
geprägt.

• Aber: Ihre Medienkompetenz ist oftmals mangelhaft.
• Letztlich sind sie Kinder, die Begleitung brauchen und nicht 

alleine zum großen Teil gelassen werden können.















Social Media. 
Möglicher Nutzen...

...bei entsprechenden 
Nebenwirkungen

Breites Unterhaltungsangebot Verlust Privatsphäre 

Unerschöpfliche 
Informationsquelle

Jugendgefährdende Inhalte

Produktivitätsgigant Übermäßiger Konsum / Sucht

Kommunikation; 
immer und überall

Cybermobbing und 
Sexuelle Übergriffe



Diskurs (1/2)

 4-19 Jährige verbringen 5-6 Std./Tag mit audiovisuellen Medien.

 Social Media zur Beziehungspflege und Kommunikation

 Jugendliche treffen nicht weniger Freunde, aber die Treffen sind 

vermehrt von „disconnection“ (Ablenkung durch Social Media) 

geprägt. 

 Vermutung: Oberflächlichkeit von sozialen Beziehungen

 Generation „Always on“ - always online.

Neue Rituale und Routinen prägen den Alltag.



Diskurs (2/2)

 Sorge etwas zu verpassen, sozialer Druck über dauerhafte 

Erreichbarkeit, Kontrollverlust und Freizeitstress (always on)

 Smartphone an allen beziehungs- und identitätsstiftenden 

Praktiken beteiligt (Konsum, Weiterleiten von Inhalten, sozialer 

Vergleich z.B. durch Likes…)

 Welche Rolle spielen Gruppenchats (zumeist Klassengruppen über 

WhatsApp) und Youtube (Lernvideos) für Schule? 

 Selbstwertgefühl zwischen Selbstbewusstsein und psychische 

Belastungen / Erkrankungen



Ziele von Jugendmedienschutz

• KEINE Panikmache!

• KEINE Angst verbreiten!

• KEIN Verbot von Social Media!



Ziele von Jugendmedienschutz

• Aufklärung über Risiken und konkretes Angebot 
von Hilfestellungen 

• Initiierung eines angemessenen Umgangs mit der 
eigenen Privatsphäre

• Anstoß eines gesunden Alltags mit Social Media  



Mobbingbegriff

  Belästigung, Beleidigung, Verleumdung,

  Bedrohung und vieles mehr... 

  sogenanntes „Roasting“

  über einen längeren Zeitraum 

  gezielt gegen eine Person

=  Mobbing



Cybermobbing = Mobbing² (hoch2)

 Intensität deutlich höher, durch eine digitale Distanz 

und das „immer erreichbar“ - Sein 

 geringere Hemmschwellen

 wirkt bis nachhause und darüber hinaus

 Vortäuschen einer (scheinbaren) Anonymität

 Schnell und einfach: nur „ein Klick“



Betroffener

Akteur

Zuschauer

Weggucker

Mitläufer

Mobbingkonstellation



Mögliche Ursachen von Cybermobbing

• Oftmals kein erkennbarer Grund / Anlass

• Probleme in der Klassengemeinschaft

• Posten (Veröffentlichung) von persönlichen Infos

• Hass & Rachegefühle

• Eventuelle kulturelle Differenzen

• Freundschaften gehen auseinander, 

„aus Freund wird Feind“...         



• Unwohlsein, Übelkeit, Schmerzen 

• psychische Beschwerden

• Verhaltensänderungen 

• Herunterspielen & Verdrängen

• Frust & Trauer & Wut

• Sinkendes Selbstvertrauen

Mögliche (Alarm)Zeichen von Cybermobbing



Cybermobbing – Was tun? (1/3)

 nicht online reagieren

 nicht (er)dulden und adäquate Hilfe suchen 

 aktiv gegen Mobbing vorgehen

 Beweise sammeln (z.B. durch Screenshots)



Cybermobbing – Was tun? (2/3)

 Vertrauenspersonen ansprechen
• peer-group
• Beratungslehrkräfte / Schulsozialarbeiter*innen / 

Schulseelsorge / Klassenlehrer*innen / Schülervertretung 
(SV)

• Familie (ältere Geschwister, Erziehungsberechtigte...)
• gute Freunde

 Konfliktlösungsstrategien
•  wie z.B. No-Blame-Approach



Cybermobbing – Was tun? (3/3)

• Konsequenzen für die Mobbingakteure
Schulische Ordnungsmaßnahmen 
Unterlassungsklage, Anzeige durch die Erziehungsberechtigten

• Verantwortung der Mitläufer, Zuschauer und 
Weggucker sollte pädagogisch thematisiert werden 

• Ein klares Stopp-Signal muss gesetzt werden.



Cybermobbing - Prävention 

  Vermittlung von Toleranz, Empathie, respektvollen Umgang

  miteinander auch in Social Media

  Verantwortungsvolle Nutzung von Social Media

  Kenntnis von Datenschutz und weiteren 

  Persönlichkeitsrechten

  Platz im Schulalltag vorhanden?!



Cybermobbing – Intervention  

  Ansprechen / Zuhören / Verständnis zeigen / keine Schuldzuweisungen

  Sichern der Datensätze (z.B. Screenshot) 

  Kennenlernen der betreffenden App (z.B. Nutzer sperren) 

  Wenn nötig Unterstützung externer Beratungsstellen 

  Vorgehen erarbeiten Mobbing zu beenden ( Bezug reale Welt checken)

  Gegebenenfalls im Klassenverband aufarbeiten

  Keine Scheu vor Anzeige bei Polizei





Auszug möglicher Rechtsgrundlagen (1/2) 

– Recht am eigenen Bild (§33 Kunsturhebergesetz)

– Verletzung der Vertraulichkeit des Wortes (3201 StGB)

– Verletzung des höchstpersönlichen Lebensbereichs durch 

Bildaufnahmen (§201a StGB)

– Beleidigung (§185 StGB) 

– Nötigung (§240 StGB) und Bedrohung (§241 StGB)

– Üble Nachrede und Verleumdung (§186 und 187 StGB)

– Nachstellung (§238 StGB) 

– Gewaltdarstellung (§131 StGB)



Auszug möglicher Rechtsgrundlagen (2/2) 

Kritische Inhalte 

– Pornographische Inhalte (ab 18 Jahre! / §184 StGB

– Gewalthaltige Inhalte (§18 JuSchG)

– Extremistische Inhalte

– Sonstige (z.B. Verherrlichung von Essstörungen, 

Dorgenmissbrauch, Suizid oder Details zu Sprengstoffen)





Hinweise zum Datenschutz 

  Möglichst keine Erlaubnis zur Weitergabe von Daten geben.

  So wenig wie möglich von sich preisgeben.

  Das Internet vergisst nie!

  Unterschiedliche Nicknames, Passwörter, Emailadressen nutzen und

  wechseln.

  AGBs lesen, Firewalls und Virenschutz aktualisieren, Sicherheits-Updates

  durchführen.

 



Hinweise zum Recht am eigenen Bild 

•  Recht auf informelle Selbstbestimmung schließt dieses Recht mit ein.

•  Anfertigung oder Nutzung von Bildern anderer Personen nur mit der

  Zustimmung.

•  Social Media sichern sich oftmals das Recht zu die eingestellten Bilder nach

  Belieben zu verwenden.

•  Mit dem sozialen Umfeld ins Gespräch kommen (Erlaubnis für Bilder?)

•  Generelle Einverständniserklärung zu Beginn des Schuljahres einholen.

 



Digitale Spiele und kritisches Nutzungsverhalten 

•  Vielfalt an Spielearten (Shooter, Jump`n Run, Online, Serious Games…)

•  Risiken bei regelmäßigem Spielen von Gewaltspielen (Gewalt wird in der

  realen Welt „zugänglicher“)

•  Online Spiele mit erhöhten Suchtpotential (regelmäßige Pflege der Spielwelt,

  teilweise stündlich notwendig)

•  „Fear of missing out“ (FOMO) 

•  Absentismus als Extrem / Reiz den „Flow“ zu erleben

•  „Zocken“ als Teil der Identitätsbildung 









Sicherer Umgang mit dem Internet im Grundschulalter 

•  Internet-ABC (internet-abc.de) – „sich zurechtfinden“

•  Mauswiesel (mauswiesel.bildung.hessen.de) – Selbstlernplattform   

•  Cool and Safe (coolandsafe.de) – Trainingsprogramm 

•  Clix Mix (clixmix.de) – Erklärvideos 

•  Klicksafe (klicksafe.de/fuer-kinder)

•  YouTube-Channel vom Internet-ABC

  Filme zu „Aufwachsen mit dem Internet“ / „Suchen und Finden im Netz“

•  Suchmaschinen

  blinde-kuh.de / fragfinn.de / helles-koepfchen.de 



„Face-to-face“ vs. Chat



Hinweise zu Dating Apps und Sexting

• z.B. Tinder und Lovoo

▫ Große Freizügigkeit bei Fotos

▫ Große Auskunftsbereitschaft bei privaten Daten

▫ Definitiv nicht „jugendfrei“!

• Sexting = Sex + Texting

▫ „Selbst schuld!“… oder nicht? 

▫ Vertrauensbruch, enormer psychischer Druck

▫ Erstellen/Verbreitung (Kinder)pornographie

▫ Diverse prominente Vorbilder 

Gefahr des digitalen „Entblößens“



Hinweise zu digitalen Spuren

• Viele Jugendliche (aber auch Erwachsene) stellen unbekümmert 

Fotos und Videos von sich und Freund/innen ins Netz und 

hinterlassen dabei digitale Spuren.

 Virtuelles Tatoo 

 „Das Internet vergisst nie!“

 Kann der Ausgangspunkt für Cybermobbing sein...



Profis empfehlen...

• Tastenhandy im Grundschulalter / Übergang weiterführende Schule

• Smartphone mit Prepaid ab 12 Jahre

• Smartphone mit Flat ab 15 Jahre

• Bis 12 Jahren sind internetfähige Geräte im Kinderzimmer tabu.

• Bis 15 Jahren, das Smartphone bei Hausaufgaben und nachts 

„wegnehmen“.

 



Kurzinformation Medienprojekt 5

• Wer? Oberstufenschüler*innen der 10 Klassen (ehemalige 
Vertrauensschüler*innen)

• Wie? Raum für Fragen und Diskussion mit einem Zeitrahmen von 
2x 90 Minuten

• Methode: Interaktive Präsentation und Kleingruppenarbeit

• Prinzip: Schüler*innen schulen Schüler*innen



Beispiel aus Medienprojekt 5: Fake-Profil

• Hallo Hannah. Wie geht’s dir? Ich bin 17 Jahre alt, gehe sehr 
gerne Rad fahren und ins Fitnesscenter. Was machst du so? 




Beispiel aus Medienprojekt 5: Postkarte



Hinweise zu Kettenbriefen

• Vielfältige Versionen 

• Zum Teil gewaltsame 

Drohungen

• Führen nicht nur bei 

Kindern zu Verunsicherung 

oder Angst



Hinweise zu Challenges

• Format, bei dem Nutzer Herausforderungen annehmen und 
Ausführung online stellen

• Manchmal positiver Natur: 
▫ Healthy-Week-Challenge, Sports-Challenge, Schwierige Tanzschritte...

• Gefährliche Challenges : 
▫ Akrobatische Kunststücke, Cinnamon-Challenge, Backpack-Challenge...

• Kinohit NERVE: Phänomen einer neuen App, bei der Nutzer 
gewagte Herausforderungen gegen Zahlungen annehmen                 
  Ähnliche Apps sind bereits verfügbar



Hinweise zu Prankvideos

• Fremden und Angehörigen werden Streiche gespielt

• Problematisch: die Hemmschwellen sinken, Empathiefähigkeit 

leidet, gegenseitiher Respekt schwindet...

 Bemühen der „Künstler“, Pranks so schockierend und gewagt wie 

möglich zu gestalten

 Entwicklung von Feindschaften, Gefahr durch Selbstverteidigung der 

Opfer, Demütigung

 Traumatisierende Pranks, bei denen Personen vorgeben gestorben zu 

sein



Konkret...

• Screenshot



Konkret...

• Screenshot



Konkret...

• Screenshot



Konkret...

• Screenshot



Konkret...

• Screenshot



Konkret...

• Screenshot



Konkret...

• Screenshot



Konkret...

• Screenshot



Kontakt:

Birgit Jeckel & Christoph Wiesenhütter
suchtpraevention-pds@gmx.de


